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Tel.: 55 (61) 3223 6098

Brasilia — DF, 02 de dezembro de 2024.

www.moorebrasil.com.br

Aos Administradores do

CONFEA - Conselho Federal de Engenharia e Agronomia e ao CREA/DF - Conselho
Regional de Engenharia e Agronomia do Distrito Federal

Brasilia - DF

Prezados (as) senhores (as),

Pelo presente, em conformidade ao processo n° 00.003433/2024-01 e Edital de Licitacdo n°
90009/2024, estamos encaminhando aos cuidados de V.S.2, nosso relatério de
recomendacdes, elaborado em consonancia ao modelo Enterprise Risk Management -
integrated framework (COSO-ERM ou COSO II).

O conceito de controles internos, de acordo com o TCU (Tribunal de Contas da Unido), esta
alinhado com as diretrizes estabelecidas pelo COSO (Committee of Sponsoring Organizations
of the Treadway Commission). O TCU define os controles internos como um conjunto de
politicas, procedimentos, praticas e estruturas organizacionais adotadas pela administracao
publica para assegurar que 0s objetivos institucionais sejam alcancados com eficacia,
eficiéncia e economia, respeitando a legalidade e a transparéncia.

De acordo com o TCU, os controles internos tém como finalidade garantir que as atividades
realizadas pelas organizacBes publicas estejam de acordo com as leis e regulamentos
aplicaveis, além de assegurar a gestdo adequada dos recursos publicos. Eles sdo um
mecanismo de apoio a boa governanca e a gestao de riscos, e servem para prevenir, detectar
e corrigir desvios, erros e irregularidades.

Ressaltamos que o presente trabalho estd sendo executado em conexdo aos trabalhos de
auditoria do exercicio encerrado em 31 de dezembro de 2022, dessa forma, ndo obstante
termos efetuado os testes de desenho para as atividades correntes, sempre que aplicavel,
observamos uma linha do tempo para constatar a existéncia dos mesmos riscos e controles
para a data-base de 31 de dezembro de 2022.

As recomendacdes e as observacdes aqui apresentadas tém por finalidade contribuir para
aperfeicoar os procedimentos de controles internos do Crea/DF. O desenvolvimento de um
plano de acdo, com definicdo de responsaveis e prazos, para a implementagdo das
recomendacdes é de responsabilidade do Crea/DF.

Permanecemos a disposicao de V.Sas. para quaisquer esclarecimentos julgados necessarios
e subscrevemo-nos.

Atenciosamente.

MOORE VR AUDITORES E CONSULTORES S/S
CRC DF 002962/F

A Rede Global Moore e suas firmas-membro, presentes nas principais cidades do mundo, s&o Institutos legalmente distintas e independentes.
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1 Objetivo do Relatoério

Este relat6rio tem como objetivo apresentar recomendacdes especificas e detalhadas para
contribuir com o fortalecimento da estrutura de Controles Internos do Crea/DF - Conselho
Regional de Engenharia e Agronomia do Distrito Federal, com base nos principais
componentes do COSO: Ambiente de Controle, Avaliacdo de Riscos, Atividades de
Controle, Informacéo e Comunicacdo, e Monitoramento. Assim, de forma elucidativa e
conceitual, utilizamos e apresentamos no decorrer do relatério as definicbes literarias do
Contexto, Atividades de Controle, Descricdo dos Riscos e Descri¢cdo dos Controles.

Nesse contexto, apdés apresentacdo dos principais conceitos relacionados ao COSO,
conforme supramencionado, evidenciamos as recomendacdes e sugestdes de melhorias
quanto a elaboracdo ou aprimoramento dos processos do Crea, contribuindo com a
eficacia, eficiéncia e efetividade operacional, além de propor medidas para aperfeicoar a
seguranca das informacdes e a conformidade regulatoria.

Ressaltamos que, no caso do Crea/DF, ja havia um mapeamento prévio dos riscos
relacionados as atividades de registro e fiscalizagdo. Isto posto, conforme diretrizes
contratuais, realizamos testes de auditoria sobre os processos e documentacéo existente
e emitimos nossas recomendacdes e sugestbes para auxiliar a administragdo no
fortalecimento e otimizag&o da estrutura de controle ja estabelecida.

2 Sumario Executivo

Durante a avaliagéo, identificamos que o Crea possui uma estrutura de controle razoavel,
mas observamos determinadas oportunidades de aprimoramento para mitigar riscos e
aperfeicoar a eficacia dos seus controles.

Abaixo, detalhamos as principais recomendagdes e pontos de atengdo, organizadas
conforme os componentes do COSO.

2.1 Atendimento e Registro

e Elaboracao de Instrucdo de Trabalho para Gestdo de Acessos de Colaboradores
Desligados ou Transferidos;

¢ Oportunidade de Melhoria por meio da Revisdo das Normas e Portarias no Portal
da Transparéncia do CREA;

e Oportunidade de Melhoria na Gestdo de Acessos com Foco em Segregacao de
Funcdes;

e Aprimoramento da qualificacdo nas Tarefas da Equipe com base em suas
competéncias;

o Aperfeicoamento do Processo de Integracdo e Conciliagdo de Informacdes no
Processo de Registro Profissional;

e Aprimoramento na Seguranca e Controle de Carteiras Profissionais;
e Oportunidade de Melhoria na Qualidade e Consisténcia dos Dados de Registro; e

e Padronizacéo e Controle no Cadastro de Empresas.

2.2 Fiscalizacéao


https://languagetool.org/pt-BR#_Toc181778771
https://languagetool.org/pt-BR#_Toc181778771
https://languagetool.org/pt-BR#_Toc181778772
https://languagetool.org/pt-BR#_Toc181778772
https://languagetool.org/pt-BR#_Toc181778774
https://languagetool.org/pt-BR#_Toc181778774
https://languagetool.org/pt-BR#_Toc181778775
https://languagetool.org/pt-BR#_Toc181778775
https://languagetool.org/pt-BR#_Toc181778777
https://languagetool.org/pt-BR#_Toc181778777
https://languagetool.org/pt-BR#_Toc181778779
https://languagetool.org/pt-BR#_Toc181778781
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2.3

Oportunidade de melhoria na Dosimetria da Aplicacdo de Multas pelo CREA,
Identificacdo de duplicidade de mesmo codigo na base;

Automatizacao e Integracéo de Dados para Monitoramento Eficiente das Acfes de
Fiscalizacao;

Oportunidade de Melhoria por Meio da Uniformizacdo e Aperfeicoamento dos
Procedimentos no Sistema de Gestéo de Fiscalizacdo (SGF);

Aperfeicoamento dos Controles para Mitigacdo de Riscos de Perda de Dados nos
Relatorios Matriz de Ocorréncia (RMOs) e Autos de Infracédo (AINS); e

Formalizag&o das Rotinas de Autorizagdo e Acessos para a Fiscalizagéo.

Oportunidade de Melhoria Associadas aos Processos (Prevencao
e Deteccéo)

Oportunidade de Melhoria na Conferéncia de Documentacao Universitaria; e

Plano de Elaboracéo e Implementagdo de um Programa de Educacédo Continuada
na Superintendéncia Técnica e de Fiscalizacdo (STF) e nas outras geréncias como
a GAR E GAC.


https://languagetool.org/pt-BR#_Toc181778784
https://languagetool.org/pt-BR#_Toc181778786
https://languagetool.org/pt-BR#_Toc181778787
https://languagetool.org/pt-BR#_Toc181778787
https://languagetool.org/pt-BR#_Toc181778788
https://languagetool.org/pt-BR#_Toc181778788
https://languagetool.org/pt-BR#_Toc181778789
https://languagetool.org/pt-BR#_Toc181778789
https://languagetool.org/pt-BR#_Toc181778791
https://languagetool.org/pt-BR#_Toc181617701
https://languagetool.org/pt-BR#_Toc181617702
https://languagetool.org/pt-BR#_Toc181617703
https://languagetool.org/pt-BR#_Toc181617703
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3 Principais Procedimentos Executados

A seguir, no contexto do nosso trabalho de auditoria, baseado nha metodologia COSO,
executamos 0s seguintes procedimentos:

o Mapeamento dos processos e atividades vinculadas as atividades de registro
profissional e fiscalizacao;

¢ Identificacdo descritiva dos objetivos ou resultados tracados pelo Crea;

o Avaliacdo quanto a clareza e aderéncia dos objetivos da administracdo a sua
missao e estratégias, inclusive quanto aos riscos associados;

e Identificacdo e avaliacdo dos processos de trabalho que sejam relevantes para o
alcance dos objetivos e resultados finalisticos do Crea;

e Avaliacdo do ambiente interno, a partir das estruturas organizacionais, politicas,
cultura e valores, a fim de certificar seu alinhamento com uma gestéo de riscos
eficaz;

¢ Mapeamento, ou revisdo, dos principais fatores internos e externos que impactem
0s objetivos/resultados, exemplificando: stakeholders, sistemas, informatizados ou
ndo, aspectos organizacionais, legislagdo, recursos, entre outros;

¢ Indicacdo dos objetos de gestdo de riscos mais relevantes a area analisada;
e Discriminacao e/ou revisédo dos riscos identificados,
e Proposi¢cédo de metodologias, ou revisdo do tratamento dos riscos identificados;

e Avaliacdo das medidas adotadas para gerenciamento e resposta aos riscos
identificados, inclusive, sobre a existéncia e adequacéo de controles internos;

e Avaliacdo sobre a forma pela qual o Crea coleta, analisa e comunica informaces
sobre riscos e controles, em todos os niveis administrativos e operacionais;

e Levantamento de dados e informagcBes por consulta diretamente as partes
interessadas e/ou vinculadas aos riscos;

e Realizacdo de reunides gravadas junto ao Crea;

e Envio das planilhas contemplando as etapas do COSO e recomendacgfes, para
avaliacdo e comentarios do Crea;

e Proposi¢cdo de medidas de melhoria continua; e,

¢ Recebimento, avaliacdo e anexo do oficio do Crea contemplando os comentarios
sobre as recomendacdes de melhorias.

Ademais, os procedimentos realizados basearam-se exclusivamente na aplicagdo de
testes de controle e auditoria sobre 0s processos estabelecidos pela administracdo durante
o0 exercicio de 2022, com foco na existéncia dos fluxos processuais vinculados ao registro
e a fiscalizacdo do Crea. Nesse contexto, € importante destacar que esses fluxos poderao
sofrer alterac6es nos exercicios de 2023 e 2024, os quais ndo constituem objeto de
avaliacdo neste relatorio.

N&o obstante essa limitacdo, nada impede que a administracdo do Crea inclua seus
comentérios sobre 0 novo ambiente vigente em 2024
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4 Analise e Recomendacgdes por Componente do COSO - REGISTRO

4.1 Normatizacéao Interna (Prevencéo)
Contexto:

A normatizacdo interna consiste na formalizacdo das regras e diretrizes que orientam o
funcionamento da entidade. Essas normas devem estar prontamente acessiveis aos
colaboradores e contemplar definicdbes claras sobre responsabilidades, politicas
corporativas, fluxos operacionais, atribuicdes e procedimentos. A clareza e o facil acesso
a essas hormas promovem uma compreenséo unificada e fortalecem o comprometimento
com os objetivos da administragéo.

Atividades de Controle:

As atividades de controle devem ser implementadas com critério e consisténcia, de modo
a refletir o propésito e as necessidades especificas que motivaram sua criagdo. Um
controle so sera eficaz se for executado de forma consciente, considerando as condi¢fes
que justificaram sua implementac&o, e ndo apenas como uma tarefa mecanica. E essencial
que eventuais situacfes adversas identificadas sejam prontamente analisadas, e que as
acdes corretivas apropriadas sejam adotadas em tempo habil para mitigar riscos e
melhorar o processo continuamente.

Descrigcdo do Risco:

Promover que todas as atividades da administracdo sejam executadas conforme as
politicas, normas e procedimentos definidos, visando minimizar o risco de erros e falhas
operacionais. A normatizacao interna deve assegurar que todos 0s processos estejam
devidamente formalizados, documentados e acessiveis a todos os colaboradores.

Nesse contexto, de forma geral, os principais riscos da entidade estdo associados a
ocorréncia de erros e falhas operacionais devido a execugao de atividades em desacordo
com as politicas e procedimentos estabelecidos.

Descri¢cdo do Controle:

As normas, politicas, procedimentos e controles da administracdo devem ser formalmente
desenvolvidos, documentados e aprovados pelos responsaveis, assegurando que cada um
desses elementos seja estruturado de maneira alinhada aos objetivos e diretrizes
institucionais. Esse processo de formalizacdo € essencial para estabelecer uma base
sélida de governanca.

Todos os colaboradores devem ter acesso adequado a essas normas e politicas,
preferencialmente por meio de intranet ou sistemas corporativos, facilitando a consulta de
cada membro da equipe, o que possibilita a execugéo das suas funcées em conformidade
com o estabelecido. A acessibilidade dessas informacdes é fundamental para a execugao
eficaz das atividades e para o cumprimento das regulamentacdes.

A revisdo das normas e procedimentos deve ocorrer anualmente, ou sempre que houver
mudancgas significativas no ambiente de negdcios, na legislacdo ou nas operagdes da
administracdo. Esse processo de revisdo frequente assegura que as normas permanec¢am
atualizadas e relevantes, adaptando-se as necessidades atuais e mitigando potenciais
riscos.
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A comunicacdo e divulgacao das revisdes devem ser realizadas de maneira transparente
e acessivel a todos os colaboradores. Esse compromisso com a clareza e a disseminagao
das atualizagBes possibilita que todos estejam cientes das mudancgas, promovendo um
ambiente de trabalho informado e alinhado aos objetivos organizacionais do Crea.

4.1.1 Elaboracéo de Instrucéo de Trabalho para Gestdo de Acessos de
Colaboradores Desligados ou Transferidos

Oportunidade de melhoria:

Apbs entrevista exploratéria, por meio de observacdo, indagacGes e inspecao,
identificamos, em nossas andlises, uma oportunidade de melhoria com a criagdo de uma
nova Instrucdo de Trabalho (IT) que estabeleca diretrizes para a revisdo periddica de
acessos de colaboradores desligados e/ou transferidos dentro do Crea. Essa IT podera
mitigar riscos relacionados a antigos funcionérios, permitindo que eles ndo mantenham
acesso aos sistemas e informagdes da administragédo, mitigando riscos de seguranga.

Além disso, observamos que a nova Instrucao de Trabalho devera incluir procedimentos
especificos para alteracdes de acesso em caso de movimentagéo de colaboradores entre
setores. Essa medida permitira que cada colaborador possua acesso restrito apenas as
areas e informacdes pertinentes as suas novas atribuicbes, em conformidade com os
principios de segregacéo de fungdes.

Recomendacdo:

Recomendamos a criagdo de uma nova Instrugdo de Trabalho (IT) que defina diretrizes
claras para a gestdo e revisdo periddica de acessos dos colaboradores no Crea,
especialmente nos casos de desligamentos e movimentacdes internas.

Essa IT deve incluir processos para a revogacao de acessos de colaboradores desligados,
gue estes nao permanecam com acesso a sistemas e informacdes sensiveis, 0 que
mitigara potenciais riscos de segurancga.

Além disso, sugerimos que a IT especifique procedimentos para a atualizacao e restricao
de acessos em casos de transferéncias entre setores, estabelecendo diretrizes para que
cada colaborador tenha acesso apenas as informacdes e sistemas pertinentes as suas
novas funcbes. Essa pratica ndo s fortalecerd a seguranca, mas também auxiliara na
conformidade com os principios de segregacdo de fungfes, reduzindo vulnerabilidades
associadas a acessos inadequados e reforcando a estrutura de controle da administracao.

10
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4.1.2 Oportunidade de Melhoria por meio da Revisdo das Normas e
Portarias no Portal da Transparéncia do CREA

Oportunidade de melhoria:

Ap6s uma série de analises, reunides e questionamentos realizados, identificamos que
algumas normas internas, portarias e informativos no portal da transparéncia do site do
CREA poderiam estar melhor organizados. Notamos a auséncia de links associados, bem
como a falta de definicdes claras das emendas, entre outras questdes.

Essa situacdo impacta a clareza e a acessibilidade das informacfes no portal e aponta
para a necessidade de verificar a conformidade com a Lei de Acesso a Informacéo (Lei n°
12.527/2011), especialmente em relacdo ao Art. 8°, que exige a publicacdo de informacobes
de interesse coletivo ou geral de forma clara, objetiva e acessivel ao publico.

Podemos citar como por exemplo:

Tabela 1
Periodo N° Data de Emisséo Ementa
2013 114/2013 16/09/2013 Dispbe §obre os procedimentos e tramite dos processos de
devolucdo de valores pagos.
Dispde sobre o pagamento e rateio dos honorarios de
2017 053/2017 28/04/207 sucumbéncia no ambito do Crea-DF e d& outros procedimentos.
2020 034/2020 19/02/2020 Disciplina procedimentos para entrega de originais e copias de

documentos no &mbito do Crea-DF.

Institui os critérios para concesséo de passagens aéreas, diarias,
2020 038/2020 21/02/2020 auxilio translado, deslocamento terrestre e auxilio deslocamento
no ambito do Crea-DF e da outras providéncias.

Disciplina procedimentos para padronizagdo dos signatarios de
documentos internos e externos do Crea-DF.

Define, no ambito do Crea-DF, as responsabilidades/ atribui¢cbes
dos gestores pela geragdo e pela publicacdo de contetdos na
2020 046/2020 10/03/2020 secgdo “Transparéncia”, no sitio eletrdnico do Crea, e da outras
providéncias. Processos n°202828/2019. Atualizada pela Portaria
n° 180/2020.

Regulamenta, no &mbito do Crea-DF, a Lei n° 13.460, de 26 de
junho de 2017, que “dispBe sobre a participagdo, protecdo e
2020 047/2020 10/03/2020 defesa do usuario dos servigos da administragdo publica”, para
aperfeicoar as normas relativas as ouvidorias publicas. Processo
n° 202832/2019.

Regulamenta, no ambito do Crea-DF, a Lei n® 12.527, de 18 de
2020 048/2020 10/03/2020 novembro de 2011, que disp8e sobre o acesso a informacgdes.
Processo n° 202830/2019

Adequa a constituicdo do Comité Gestor de Tecnologia da
Informacdo — CGTI, & nova Estrutura Auxiliar do Conselho
Regional de Engenharia e Agronomia- Crea/DF, a legisla¢éo
vigente, e da outras providéncias.

Delega competéncia para assinar certiddes, oficios expedidos,
2020 079/2020 08/06/2020 pelo Crea-DF, baixa de Anotacdo de Responsabilidade Técnica
— ART, e dé& outras providéncias.

Delega competéncia para o Superintendente de Administracao e
Financas — SAF, e d& outras providéncias.

Estabelece as atribuicdes de gestores e fiscais de convénios,
2020 085/2020 07/07/2020 contratos, termos de parceiras e acordos de cooperacao técnica,
no ambito do Crea — DF.

Atualizagdo de itens dos anexos | e Il da Portaria AD n° 046/2020-
PRES que define, no éambito do Crea-DF, as
2020 180/2020 23/12/2020 responsabilidades/atribuicdes dos gestores pela geragéo e pela
publicacdo de contetdos na secdo “transparéncia”’, no sitio
eletrénico do Crea-DF, e da outras providéncias.

Delegar a Chefe de Gabinete, competéncia para assinar Ato de
Inexigibilidade de Licita¢&o, nos termos do art.25 da Lei 8.666/93.
Aprova a Politica de Segurancga da Informacéo do Crea-DF. Proc.
213832/2020

2020 045/2020 10/03/2020

2020 068/2020 14/04/2020

2020 084/2020 01/07/2020

2021 035/2021 26/02/2021

2021 069/2021 26/04/2021
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Periodo N° Data de Emisséo Ementa
Aprova norma interna que regula a utilizacéo de telefonia mével
2021 081/2021 17/05/2021 no Crea-DF
Revogar a Portaria AD n°030/2014, de 06 de marco de 2014.
2021 117/2021 17/08/2021 Instalacdo do Comité Gestor do Programa Mulher do Crea-DF.
129/2021 Desig_na o] empregado' Cristigno Oliveira de Sousa como
2021 14/09/2021 Substituto Data Protection Officer (DPO) ou Encarregada de

Protecéo de Dados em caso de vacancia temporaria.
Constitui Comissao Especifica para analise e acompanhamento

215/2021

2021 27/10/21 das tratativas de selecéo de entidades para concessédo de apoio
financeiro
Institui a CPAD — Comissdo Permanente de Avaliagdo de
2022 015/2022 25/01/2022 Documentos do Conselho Regional de Engenharia e Agronomia

do Distrito Federal — Crea/DF.

Aprova o0 normativo para conducéo, utilizagdo, conservagdo e
2022 017/2022 08/02/2022 controle dos veiculos oficiais do Conselho — utilizados pelos
Agentes de Fiscalizacdo do Crea-DF.

Dispde sobre a implantagdo do horério flexivel no Crea-DF e
outros procedimentos relacionados a jornada de trabalho.

2022 025/2022 17/02/2022

*a unidade ADH apontou a necessidade de atualizacéo*
Designar gestor para a iniciativa n°® 39 do Plano de Trabalho
Anual 2022 do Crea-DF — CRIAR A CASA DA ENGENHARIA.
Designar gestor para a iniciativa n°® 38 do Plano de Trabalho
2022 071/2022 10/06/2022 Anual 2022 do Crea-DF — IMPLANTAR PROGRAMA DE
ENGENHARIA PUBLICA NO AMBITO DO CREA-DF.

Designar gestor para a iniciativa n°® 40 do Plano de Trabalho
2022 072/2022 10/06/2022 Anual 2022 do Crea-DF — CRIAR PROGRAMAS DE AGOES
SOCIOAMBIENTAIS.

Reconstituir a composigao da Comissao para coordenar as acdes
de voluntariado no Crea-DF

Designa empregada para assessorar o Programa CREAjr-DF no
2022 129/2022 12/09/2022 ambito do Conselho Regional de Engenharia e Agronomia do
Distrito Federal — Crea/DF.

Constitui Comissdo para realizagdo de Inventario Patrimonial

2022 070/2022 10/06/2022

2022 111/2022 12/08/2022

2022 185/2022 12/12/2022 Anual
2022 205/2022 30/12/2022 Designa gestor do processo de reembolso de conselheiros
regionais para despesa com deslocamento.
Recomendacdo:

Para aprimorar a qualidade dos servicos prestados ao publico e otimizar as rotinas internas,
sugerimos a realizagdo de um estudo qualitativo e quantitativo focado em identificar
oportunidades de melhoria. Esse estudo devera avaliar tanto a eficiéncia dos processos
internos quanto a satisfacdo dos usuarios, fornecendo uma base sélida para a
implementacdo de melhorias continuas e sustentaveis.

Para aprimorar a qualidade dos servicos prestados ao publico e otimizar as rotinas internas,
sugerimos a realizagdo de um estudo qualitativo e quantitativo voltado a identificacéo de
pontos de aperfeicoamento e atualizacdes. Isto posto, o estudo deverd avaliar tanto a
eficiéncia dos processos internos quanto a satisfacao dos usuarios, fornecendo uma base
solida para a implementagédo de melhorias continuas e sustentaveis.

Nesse contexto, propomos uma revisdo abrangente das portarias identificadas, com o
objetivo de atualizar aquelas que necessitam de aprimoramento e de reorganizar o icone
"Portarias Administrativas do Crea" no Portal da Transparéncia. Para cumprir o Principio
da Publicidade e a Lei de Acesso a Informacao (LAI), o portal deve indicar claramente as
portarias revogadas, revisar as ementas, ajustar links associados e corrigir eventuais
desalinhamentos de humeragédo, de forma que todas as normas internas da administracdo
estejam em Compliance.

Além disso, sugerimos a publicacdo, em ordem cronoldgica e de facil acesso no Portal da
Transparéncia, dos atos administrativos do Crea que estabeleceram, como por exemplo:
(i) critérios para cobranca de anuidades, servicos e multas de pessoas fisicas e juridicas
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registradas no Sistema Confea/Crea; (ii) valores especificos para esses servi¢cos e multas;
e (iii) critérios para a cobranca do registro da Anotacdo de Responsabilidade Técnica
(ART).

Ademais, € importante ter um processo normatizado e continuo de identificagdo e
monitoramento de outras portarias regulamentadoras de processos que nao foram
incluidas neste relatério, validando sua atualizacao e publicacdo e demonstrando a eficacia
do Compliance do Crea.

Por fim, ao emitir novas portarias, € recomendado observar os critérios estabelecidos no
Decreto n° 10.139 (revogado e substituido pela legislacdo atual aplicavel ao Decreto n°
11.148, de 26/7/2022), bem como a conformidade com a Lei Geral de Protecdo de Dados
(Lei n® 13.709/2018) e a Lei de Acesso a Informacao (Lei n°® 12.527/2011).

4.2 Esferade Competéncia (Prevencao)
Contexto:

A esfera de competéncia refere-se a delimitacdo clara das responsabilidades e dos limites
de atuacao de cada pessoa ou area dentro da administracdo. Essa definicdo garante que
cada colaborador saiba exatamente quais sdo suas fung¢des e limites de autoridade,
evitando sobreposicao de tarefas e ambiguidades que possam comprometer a eficacia dos
controles internos.

Uma definicdo bem estruturada da esfera de competéncia promove a responsabilidade
individual e o accountability, assegurando que as atividades sejam desempenhadas de
acordo com as qualificagcdes e o conhecimento necessario para cada fungéo. Além disso,
ao alinhar as competéncias e responsabilidades com os objetivos organizacionais, a
administracao fortalece a governanga e reduz o risco de erros ou irregularidades.

Atividades de Controle:

Para assegurar a aplicacdo da esfera de competéncia, algumas atividades de controle sdo
recomendadas. Primeiramente, a administracdo deve documentar e comunicar
formalmente as atribuicdes e limites de competéncia de cada cargo ou funcéo, garantindo
que todos os colaboradores tenham ciéncia de suas responsabilidades e do escopo de sua
atuacdo. Além disso, € importante implementar processos de revisdo e atualizagéo
periddica dessas definicbes, especialmente em casos de mudancas organizacionais ou
movimentagdes internas de pessoal.

Nesse contexto, 0s controles mitigam os riscos relacionados a segregacao de fungdes, que
previne conflitos de interesse e concentra as decisdes dentro dos limites de competéncia
designados para cada colaborador. Com essas atividades, a administragdo do Crea
aumenta a possibilidade que o pessoal adequado esteja envolvido em cada etapa dos
processos, buscando a seguranca e a eficacia na execucao das operacoes.

Descricdo do Risco:
Atividades realizadas por colaboradores sem as habilidades necessarias podem resultar
em erros, retrabalho e falhas operacionais. A elaboragdo e assinatura de pareceres

técnicos por pessoas sem a qualificacdo ou autoridade adequada podem gerar erros
técnicos, decisdes equivocadas e até mesmo comprometer a validade do documento.
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Quando colaboradores ndo qualificados sdo designados para criar ou gerenciar cadastros,
ha risco de erros e omissbes que comprometem a integridade dos dados. Decisbes
tomadas por pessoas fora de sua area de competéncia podem impactar negativamente a
gqualidade e a conformidade das informacdes no sistema.

A falta de uma definicdo clara de competéncias pode causar sobreposicao de funcbes ou
deixar lacunas no processo, prejudicando a eficacia da equipe. Colaboradores sem o
conhecimento adequado também podem cometer falhas no processo de emissédo de
registros, gerando informacdes incorretas ou incompletas e, em dUltima instancia,
documentos nao conformes com os padrdes estabelecidos. Além disso, a indefinicdo de
competéncias e responsabilidades gera confusdo e sobreposicao de tarefas, resultando
em ineficiéncias e possiveis falhas operacionais.

Descri¢cdo do Controle:

Para mitigar riscos associados a atividades executadas por colaboradores sem as
competéncias necessdrias, é importante implementar alguns controles. Recomenda-se,
adotar um programa de capacitacdo continua que assegure gue todos possuam as
habilidades exigidas, especialmente para fungdes técnicas e de decisdo. Além disso, €
aconselhavel definir claramente as competéncias e responsabilidades de cada funcao,
documentando e comunicando essas informacdes para evitar sobreposicdes e
promovendo que as atividades sejam realizadas por pessoas qualificadas.

A implementagdo de um sistema de revisdo formal para documentos técnicos, com
validacdo e aprovacdo apenas por pessoas autorizadas, promove a conformidade e a
qualidade dos pareceres emitidos.

Isto posto, a administracdo pode realizar testes de controles internos regulares que
permitam monitorar o cumprimento das competéncias definidas e identificar desvios e
oportunidades de melhoria. Existem ainda, avaliacbes de desempenho focadas nas
competéncias dos colaboradores que, além de feedbacks frequentes, ajudam a ajustar
atribuicdes conforme as habilidades de cada um. Por fim, o estabelecimento de
procedimentos de backup para atividades criticas pode trazer continuidade operacional,
evitando interrup¢cdes e mantendo a qualidade e a conformidade dos dados. Esses
controles podem promover uma estrutura organizacional mais eficaz e segura no Crea.

4.2.1 Oportunidade de Melhoria na Gestdo de Acessos com Foco em
Segregacéo de Funcgodes

Oportunidade de melhoria:

Apls a execucdo das atividades de observacéo, indagagcédo, exame e inspecao, foi
identificado, por parte dos auditores, que os niveis de definicdo de acesso no Crea estéo
organizados em trés camadas principais: recepc¢éao (funcionarios terceirizados), execugao
e emissao de documentos (colaboradores e assessores) e revisao (gerentes). Esses niveis
de acesso sao estabelecidos via formulario eletrbnico de controle de acesso e,
posteriormente, encaminhados para a equipe de Tl para implementacao.

Durante a migracdo do sistema MED para o GED, ocorrida em agosto de 2022, foi
concedido um acesso limitado para permitir a tramitacdo dos processos entre 0s
colaboradores da Geréncia de Atendimento ao Registro (GAR) e a Geréncia de
Atendimento Técnico (GAT). Contudo, observou-se que os gestores das areas do Crea tém
a permissao para alterar liviemente 0s acessos de seus colaboradores, inclusive em etapas
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que, idealmente, deveriam ser restritas a outras areas, 0 que pode comprometer a
segregacdao de funcdes e abrir margem para conflitos de interesse.

A auséncia de uma fiscalizacdo periddica desses acessos representa um ponto de
vulnerabilidade no controle interno, uma vez que mudancas ndo supervisionadas nos niveis
de acesso podem resultar em acesso indevido a informacdes e processos. A
implementacdo de uma revisao periddica dos acessos, realizada pela equipe de Tl ou pelo
setor de governanga, podem trazer maior confiabilidade, permitindo que as permissoes
estejam em conformidade com as responsabilidades e competéncias estabelecidas para
cada funcdo. Além disso, o desenvolvimento de uma politica mais restritiva para a
concessao e alteracdo de acessos, com validacdo prévia das mudancas por parte de
gestores ou da propria area de auditoria, podem reforcar a seguranca e a integridade dos
processos internos.

Recomendacao:

Recomendamos a normatizagéo e implementacdo de uma reviséo periddica dos niveis de
acesso, preferencialmente mensal ou trimestral, para que cada colaborador possua
permissdes alinhadas a sua funcao atual. Esse processo pode ser realizado internamente,
utiizando as ferramentas ja disponiveis. Nesse contexto, sugerimos que todas as
alteracdes de acesso sejam aprovadas por um responsavel designado da geréncia ou pelo
setor de governanca, possibilitando que as modificacdes sejam monitoradas e
devidamente justificadas.

Essa pratica reforcara a segregacédo de fungdes e reduzird o risco de acessos indevidos.
Propomos, ainda, o desenvolvimento de uma politica mais restritiva e alinhada ao item
4.1.1 para concessdo e alteracdo de acessos, demandando validacdo prévia das
mudancgas por gestores ou pela area de controle, de modo a fortalecer a seguranca e a
integridade dos processos.

4.2.2 Aprimoramento da Qualificacdo nas Tarefas da Equipe com base
em suas competéncias

Descri¢cdo do Risco:

Quanto a conferéncia, a execucéo de atividades por colaboradores que ndo possuem as
competéncias e habilidades necessarias pode resultar em uma série de consequéncias
adversas. Entre elas, destacam-se a ocorréncia de erros que comprometem a qualidade
do trabalho, o retrabalho que aumenta o tempo e 0s custos operacionais, e as falhas que
podem afetar a eficiéncia dos processos do Crea. Para mitigar esses riscos, é fundamental
investir em treinamentos adequados, promover a comunicacao interna e estabelecer um
sistema de supervisao eficaz.

Descricdo do Controle:

As tarefas devem ser atribuidas a colaboradores que possuam as qualificacbes e
competéncias necessarias para melhorar a execucgéo, eficiente e eficaz das atividades.
Para isso, é recomendado que as funcBes sejam alocadas aos profissionais com as
habilidades especificas requeridas, minimizando o risco de erros e retrabalho. Além disso,

€ importante promover treinamentos regulares e adequados, capacitando os colaboradores
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para que possam desempenhar suas fungbes com exceléncia. Isso ndo apenas aumenta
a eficiéncia operacional, mas também contribui para a motivacdo e o engajamento da
equipe. E igualmente importante realizar revisdes sistematicas das competéncias dos
colaboradores, a fim de verificar se estdo aptos a realizar as tarefas designadas. Essa
pratica pode incluir feedbacks regulares e planos de desenvolvimento individualizados para
possibilitar a evolucdo continua das habilidades. Por fim, manter registros atualizados
sobre as qualificacdes e formacBes dos colaboradores facilita a gestdo de Recursos
Humanos e aidentificacdo de necessidades de educacao continuada, de forma quantitativa
e qualitativa. Implementando esses controles, o Crea podera reduzir 0s riscos
operacionais, aumentar a eficiéncia dos processos e promover um ambiente de trabalho
mais produtivo e satisfatorio.

Oportunidade de melhoria:

Verificamos que, atualmente, a apresentacdo das atribuicbes e treinamentos ndo é
devidamente formalizada, o que pode comprometer a compreensao das responsabilidades
pelos colaboradores e a eficacia na execucdo das atividades. Para mitigar esse risco, é
importante formalizar as atribuigcdes e 0s processos de treinamento, criando um documento
estruturado que defina claramente as responsabilidades de cada cargo e os requisitos de
habilidades nas respectivas geréncias.

Além disso, o aprimoramento, por meio da elaboracdo e normatizacdo com critérios
guantitativos e qualitativos, de um sistema de educacdo contributiva representa uma
oportunidade de desenvolvimento para o Crea. Implementar um programa gue incentive a
troca de conhecimentos entre 0s colaboradores pode promover um ambiente de
aprendizado continuo e fortalecer a equipe como um todo.

Recomendacdo:

Para aprimorar a eficacia das atribuicdes e treinamentos dentro do Crea, € importante
formalizar as atividades atualmente apresentadas de maneira ndo estruturada. Assim,
recomendamos a criacdo de um documento oficial que descreva claramente as
responsabilidades de cada funcdo e os treinamentos necessarios, para que todos os
colaboradores tenham acesso a essas informacdes e compreendam suas atribuicdes,
estruturando uma das etapas do controle preventivo.

Isto posto, a implementacdo de um sistema de educacéo contributiva pode ser realizada
por meio de a¢gBes normatizadas que incentivem os seus colaboradores a compartilhar
seus conhecimentos e experiéncias por meio de workshops, palestras e sessdes de
aprendizado colaborativo, além de fomentar o aprendizado continuo no ambiente de
trabalho.

4.3 Conciliagéo (deteccéo)
Contexto:

A conciliacédo consiste na confrontacdo de informacdes provenientes de diferentes fontes
de dados para garantir a consisténcia e a precisdo das informacdes. Esse processo
envolve a comparacdo minuciosa de registros, identificando discrepancias e
inconsisténcias entre as bases. Quando sao detectadas divergéncias, é essencial adotar
acOes corretivas para resolver as diferencas, assegurando que todas as informactes
estejam alinhadas e sejam confiaveis. A conciliacdo ndo apenas fortalece a integridade dos
dados, mas também contribui para a transparéncia e a conformidade com as normas
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estabelecidas, permitindo que a administracéo do Crea aprimore seu processo de tomada
de decisobes.

Atividade do Controle:

A atividade de controle por meio da conciliacdo de dados é fundamental para garantir a
integridade e a precisdo das informagfBes dentro do Crea. Essa pratica envolve a
confrontag&o de informagdes provenientes de diferentes fontes, assegurando que todos os
registros estejam consistentes e alinhados.

Durante o processo de conciliacdo, cada registro é comparado minuciosamente com dados
de bases distintas, permitindo a identificacdo de discrepancias e inconsisténcias. Ao
detectar essas divergéncias, é crucial adotar acdes corretivas de maneira agil e eficaz,
resolvendo as diferencas e assegurando que as informacdes sejam confidveis e completas.

Essa atividade de controle ndo apenas fortalece a precisdo dos dados, mas também
contribui para a transparéncia e conformidade com as normas regulatérias estabelecidas.
Ao assegurar que as informacgfes estejam corretas, a conciliacdo permite que a
administracdo do Crea tome decisdes baseadas em dados solidos, promovendo a
eficiéncia operacional e mitigando riscos associados a erros de informacao.

Descrigcado do Risco:

Durante o processo de recepgdo dos documentos, hé riscos associados ao extravio, perda
ou encaminhamento incorreto de materiais. Essas situagfes podem gerar atrasos no
processamento, comprometendo a eficiéncia operacional e causando frustragédo nas partes
envolvidas. Além disso, documentos mal encaminhados ou nédo registrados corretamente
podem resultar em erros na informagdo, levando a falhas de conformidade com
regulamentacdes internas e externas.

A falta de um sistema de controle adequado para a recepgéo e o registro dos documentos
pode agravar ainda mais esses riscos, tornando dificil a rastreabilidade dos arquivos e a
identificacdo de responsabilidades. Isso ndo apenas prejudica a fluidez do fluxo de
trabalho, mas também pode acarretar consequéncias legais e financeiras, caso as
informacdes incorretas ou ausentes sejam utilizadas em processos decisoérios.

Para mitigar esses riscos, € interessante a criacdo de um protocolo claro de recepcao e
registro de documentos, incluindo a utilizacdo de tecnologia para a digitalizacdo e
armazenamento seguro. Implementar um sistema de rastreamento que permita monitorar
a localizacdo e o status de cada documento ajudara a promover a integridade e facilitara a
conformidade com as exigéncias regulatérias. A capacitacao da equipe responsavel pela
recepcdo e manuseio de documentos também é fundamental para assegurar que todos
compreendam a importancia de seguir os procedimentos estabelecidos e evitar possiveis
falhas.

Descri¢cdo do Controle:

Os documentos devem ser recebidos em um ponto Unico, seja fisico ou digital, para garantir
a rastreabilidade completa de cada item. E importante que todos os arquivos sejam
registrados em um sistema de controle assim que forem recebidos, utilizando um sistema
de Gerenciamento Eletrénico de Documentos (GED) para arquivos digitais ou um registro
fisico adequado para documentos impressos.
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Uma vez registrados, os documentos devem ser encaminhados de maneira eficiente e
correta as areas responsaveis pelo processamento, assegurando que cada departamento
tenha acesso as informag6es necessarias em tempo habil. Essa abordagem ndo apenas
otimiza o fluxo de trabalho, mas também minimiza o risco de extravios e erros, contribuindo
para a conformidade e a integridade das operacfes organizacionais.

4.3.1 Aperfeicoamento do Processo de Integracdo e Conciliacdo de
Informagdes no Registro Profissional

Oportunidade de melhoria:

Apbs a realizacdo de analises e reunides com as Geréncias de Atendimento e Registro
(GAR), Andlise Técnica (GAT), Apoio as Camaras (GAC) e a Assessoria de Tecnologia da
Informacgao (ATI), identificamos uma oportunidade de aprimoramento na conciliagdo de
informagBes entre essas areas. Durante as andlises, ndo obtivemos precisdo na
consolidacao dos dados sobre o numero de pessoas registradas, o volume de solicitacbes
em pendéncia nas etapas de andlise técnica e, ao final, o numero de solicitantes que
receberam suas carteiras profissionais.

Durante o trabalho, revelou-se que ndo ha uma conciliacdo integrada que alinha as
informacg®es das areas envolvidas com o relatério gerado pela Tecnologia da Informacéao
(ThH na plataforma de Business Intelligence (Bl). Essa falta de conformidade podera
prejudicar a visdo global do processo, dificultando o monitoramento de cada etapa e a
identificac@o de possiveis inconsisténcias que possam afetar o fluxo de atendimento e
emisséo de registros.

Recomendacdo:

ApOs realizagdo dos nossos testes de auditoria e controles, recomendamos que a
administracdo envide esforgos para promover o desenvolvimento de um processo de
conciliagédo estruturado, que permita o compartilhamento regular de dados entre as areas
envolvidas e que seja alinhado aos relatérios do Bl. A implementagdo de uma rotina de
conciliacéo e revisao periddica entre essas geréncias contribuira para aumentar a preciséo
e avaliacdo continua das informacdes, verificacdo do controle efetivo sobre o status dos
processos e otimizar o acompanhamento do fluxo de registros e emissées. Com essas
melhorias, serd possivel trazer uma maior transparéncia e eficiéncia, promovendo um
atendimento mais agil e confiavel aos solicitantes, aos membros da administragédo e demais
partes relacionadas do Crea.

4.4  Salvaguarda fisica (prevencéo e detecc¢éo)

Contexto

Para proteger os ativos da administracdo contra uso, compra ou venda ndo autorizados, é
fundamental implementar medidas de seguranca fisica que previnam e detectem tentativas
de acesso ndo permitido. A seguranca fisica é importante para reduzir o risco de perda,
danos e fraudes, especialmente em relacéo a ativos de alto valor. Em um ambiente onde
ativos tangiveis e digitais estdo expostos a ameacas internas e externas, controles
rigorosos de acesso e monitoramento se tornam indispensaveis para garantir a protecao
continua e a integridade dos recursos do Crea.
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Atividades de Controle:

A seguranca fisica minimiza o risco de perda, danos e fraudes. Em ambientes onde tanto
ativos tangiveis quanto digitais estdo expostos a ameacas internas e externas, controles
rigorosos de acesso e monitoramento se tornam fundamentais para garantir protecao
continua e integridade dos recursos.

Essas atividades de controle incluem o gerenciamento de acesso as areas criticas, como
cofres e espagos de armazenamento, utilizando chaves, cartdes de acesso ou biometria e
definindo niveis de autorizagdo especificos para cada funcionario, conforme suas
responsabilidades. O monitoramento de entrada e saida dos funcionarios e materiais

também é essencial, assegurando que apenas pessoas autorizadas acessem areas
restritas e que o fluxo de materiais seja controlado, evitando desvio.

Nesse contexto, a realizacdo periddica de inventarios dos itens, permite a administracao
manter registros precisos e identificar possiveis discrepancias. Com a implementacao
desses controles, o conselho fortalece tanto a prevencdo quanto a deteccdo de acessos
ndo autorizados.

Descrigdo dos Riscos:

A falta de controle fisico adequado pode permitir acessos ndo autorizados a areas onde
estdo armazenadas informagdes sensiveis, como as carteiras profissionais, aumentando o
risco de salvaguarda das carteiras com os dados. Além disso, a auséncia de medidas de
protecdo fisica pode resultar na perda ou danificagdo dos arquivos, comprometendo a
integridade e a confiabilidade das informagdes.

Descri¢cdo do Controle:

Implementar barreiras fisicas, como portas com trancas de seguranca e sistemas de
monitoramento, assegura que apenas pessoas autorizadas possam acessar areas de
armazenamento de registros fisicos. Adotar medidas de protecdo contra desastres, como
cofres a prova de fogo e sistemas de backup fisico em locais seguros, protege as carteiras
profissionais contra perdas em casos de incéndios ou outros eventos criticos. Além disso,
garantir gue o ambiente seja monitorado por cameras de seguranga e sistemas de alarme
contribui para a rapida deteccdo e prevengédo de tentativas de acesso ndo autorizado,
reforgando a seguranga e a integridade das informagdes armazenadas.

4.4.1 Propostade Aprimoramento na Seguranca e Controle de Carteiras
Profissionais

Oportunidade de melhoria:

Apb6s as andlises, verificamos que, atualmente, as carteiras profissionais ficam
armazenadas em um armario na Geréncia de Andlise e Registro (GAR), com a chave sob
a guarda do gerente responsavel. Embora essa pratica ofereca um nivel basico de controle,
consideramos que ha fragilidades que podem comprometer a seguranca das carteiras.
Recomenda-se implementar medidas adicionais para reforcar a protecdo e reduzir os
riscos de acesso ndo autorizado, extravios ou manipulagdes indevidas.

Recomendacdo:

Recomendamos que a administracdo faca uma avaliacdo quantitativa e qualitativa em
relacdo a seguranca dos seus dados fisicos, entre eles a salvaguarda das carteiras
profissionais. ApOs realizacdo da avaliacdo, sugerimos que o Crea estabeleca todo fluxo
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processual da salvaguarda fisica em normativos e fluxogramas internos, com destaque
para segregacao de funcao e atribuicoes.

A critério de exemplificagcdo, a administragdo podera implementar as seguintes acdes para
fortalecer o controle sobre a salvaguarda das carteiras profissionais. (i) Substituir o armario
atual por um cofre de seguranca com acesso restrito, utilizando controle digital por senha
ou biometria, o que reduz a dependéncia de uma chave fisica, criando uma trilha de
rastreabilidade; (ii) avaliar a instalacdo de cAmeras de seguranca; e, (iii) outras acbes que
a administracdo julgar necessaria para mitigar os riscos de extravio, perdas e acesso por
terceiros ndo autorizados ou em desacordo com a LGPD. Essas medidas visam aumentar
a seguranga e conformidade com a Lei Geral de Protecdo de Dados.

4.5 Sistemas Informatizados (prevencao e deteccao)

Contexto:

No ambiente corporativo, a utilizagdo de sistemas informatizados exige a implementagéo
de controles especificos para assegurar a seguranca, integridade e disponibilidade dos
dados. Esses controles sdo fundamentais para proteger a infraestrutura de Tl e garantir a
precisao das informac0des utilizadas nas operacgdes diarias. No contexto de controle interno
e governanca, esses mecanismos sdo divididos em duas categorias principais: controles
gerais e controles de aplicativos. Cada uma dessas categorias desempenha um papel
essencial na prevengdo de riscos associados a operagdo de sistemas informatizados,
como perda de dados, falhas de integridade e vulnerabilidades de seguranca.

Atividades de Controle:

Em relacdo ao topico destacado, o controle pode ser segregado em Gerais e de Aplicativos,
conforme descricédo abaixo:

Controles Gerais: pressupde os controles nos centros de processamentos de dados e
controles na aquisicdo, desenvolvimento e manutencdo de programas e sistemas.
Exemplos: organizagédo e manuteng&o dos arquivos de back-up, arquivo de log do sistema,
plano de contingéncia; e,

Controles de Aplicativos: sao os controles existentes nos aplicativos corporativos, que tém
a finalidade de garantir a integridade e veracidade dos dados e transag¢fes. Exemplos:
validacdo de informacdes (checagem das informag¢des com registros armazenados em
banco de dados).

Descricdo do Risco:

Falhas no sistema podem resultar na emissdo incorreta ou duplicada de registros,
comprometendo a confiabilidade dos dados e a precisdo das informagfes. O acesso nao
autorizado ao sistema pode levar a emisséo fraudulenta de registros, colocando em risco
a integridade e a seguranca das informacdes armazenadas. Além disso, interrupcdes ou
falhas técnicas podem ocasionar a perda de dados durante o processo de emisséo,
prejudicando a continuidade e a rastreabilidade das operacoes.

Descri¢cdo do Controle:
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Implementar controles com validacdes automdticas para assegurar que 0S registros
emitidos estejam corretos e dentro dos parédmetros definidos, minimizando erros manuais
e promovendo consisténcia dos controles. Adotar mecanismos de autenticagao robusta e
controles rigorosos de acesso para garantir que apenas usuarios devidamente autorizados
possam realizar a emissao de registros, protegendo a integridade do sistema. Estabelecer
rotinas automaticas de back-up para prevenir a perda de dados em caso de falhas,
garantindo a recuperacéo rapida e segura das informagfes armazenadas.

O aperfeicoamento dos controles para sistemas automatizados pode identificar e remover
duplicidades, além de proporcionar o preenchimento correto dos campos obrigatérios,
reduzindo o risco de inconsisténcias e melhorando a qualidade geral da base de dados.

4.5.1 Oportunidade de Melhoria na Qualidade e Consisténcia dos
Dados de Registro

Oportunidade de melhoria:

De acordo com os dados e informacdes levantadas em reunides, identificamos uma
oportunidade de aprimoramento na base de dados de registros, visando aumentar a
precisao e a clareza das informacdes para permitir analises e avaliacdo mais eficazes e
confiaveis. A base recebida contém inconsisténcias e falta de informacgfes detalhadas, o
que impacta a qualidade das analises.

A critério de exemplificacao, verificamos que no periodo de janeiro a dezembro de 2022,
foram registrados 1.479 profissionais. Ocorre gque, examinamos e constatamos um alto
indice de duplicidade, com 198 cadastros repetidos. Essa fragilidade pode distorcer o
volume real de registros ativos e também afetar indicadores e métricas que dependem de
dados unicos, precisos e integros. Além disso, conforme informado pela administracéo, se
torna necessario o input manual da equipe técnica para corre¢cdo e aprimoramento dos
dados, o que torna o processo manual e suscetivel a erros e atraso na apresentacao das
informacgoes.

Nesse contexto, o campo destinado ao status do profissional carece de uma descri¢do
clara e padronizada. A auséncia dos critérios retrocitados dificultam a segmentagéo por
tipo de profissional (engenheiro, técnico, entre outros) e a criacéo de filtros especificos. A
auséncia de dados integros e completos pode reduzir a eficicia e eficiéncia dos processos
relacionados a elaboracao e divulgagéo dos relatérios gerenciais aos interessados internos
e externos do Crea.

Recomendacao:

Para aprimorar a qualidade e a confiabilidade da base de dados de registros,
recomendamos avaliar a adocdo de medidas preventivas e detectivas, entre elas: (i) a
implementacdo de um processo de eliminagdo de duplicidades antes de disponibilizar a
base, removendo cadastros repetidos para analisar a integridade e evitar a poluigdo das
andlises; (ii) a definicdo e padronizacdo dos campos de status dos profissionais, criando
categorias claras e especificas, como por exemplo, “Engenheiro Ativo”, “Engenheiro

Inativo”, “Em Processo de Regularizagdo” e outros que a administracao julgar necessario.

Ademais, sugerimos que a administragdo aprimore e normatize o processo de validag&o
dos dados antes do envio, possibilitando que todas as informacdes relevantes estejam
completas e organizadas. Essa etapa podera incluir etapas de data quality, entre elas a
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verificacdo do preenchimento dos campos-chave e uma analise para identificar
duplicidades, promovendo maior confiabilidade nos dados recebidos. Por fim, propomos
que a administracdo envide esforcos para proceder com a automacgdo na preparagado das
bases de dados, por meio da adocao de ferramentas que tornem o processo eficiente e
efetivo.

4.5.2 Padronizacédo e Controle no Cadastro de Empresas

Oportunidade de Melhoria:

Durante o processo de verificagcdo/amostragem da base de dados, identificamos que uma
empresa foi registrada no sistema utilizando o nome do solicitante em vez da razéo social
da Pessoa Juridica, como deveria ser o procedimento correto. Esse tipo de erro pode
comprometer a integridade dos dados cadastrais, dificultando a identificacdo correta das
empresas e 0 cumprimento das normas internas.

Recomendacéo:

Recomenda-se a implementacao de um procedimento de validagdo automatica no sistema,
que assegure que o campo de cadastro da empresa seja preenchido exclusivamente com
a razao social da Pessoa Juridica. Além disso, sugerimos o desenvolvimento de uma rotina
de revisdo periddica para identificar eventuais inconsisténcias nos registros, com
orientacdes claras sobre o preenchimento dos dados de Pessoa Juridica, de modo a
prevenir futuros erros de cadastro e melhorar a confiabilidade das informagdes no sistema.

5 Andlise e Recomendacdes por Componente do COSO -
FISCALIZACAO

5.1 Normatizacéo Interna (Prevencao)
Contexto:

A normatizacdo interna consiste na formalizacdo das regras e diretrizes que orientam o
funcionamento da entidade. Essas normas devem estar prontamente acessiveis aos
colaboradores e contemplar definicdbes claras sobre responsabilidades, politicas
corporativas, fluxos operacionais, atribuicées e procedimentos. A clareza e o facil acesso
a essas hormas promovem uma compreensao unificada e fortalecem o comprometimento
com os objetivos da administragéo do Crea.

Atividades de Controle:

As atividades de controle devem ser implementadas com critério e consisténcia, de modo
a refletir o propésito e as necessidades especificas que motivaram sua criagdo. Um
controle poderd ser eficaz se for executado de forma consciente, considerando as
condi¢des que justificaram sua implementacéo, e ndo apenas como uma tarefa mecéanica.
E importante que eventuais situacbes adversas identificadas sejam prontamente
analisadas, e que as agbes corretivas apropriadas sejam adotadas em tempo habil para
mitigar riscos e melhorar o processo continuamente.

Descricao do Risco:
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Promover que todas as atividades da administracdo sejam executadas conforme as
politicas, normas e procedimentos definidos, visando minimizar o risco de erros e falhas
operacionais. A normatizacdo interna deve assegurar que todos 0s processos estejam
devidamente formalizados, documentados e acessiveis a todos os colaboradores.

Ocorréncia de erros e falhas operacionais devido a execucao de atividades em desacordo
com as politicas e procedimentos estabelecidos.

Descricao do Controle:

As normas, politicas, procedimentos e controles do conselho devem ser formalmente
desenvolvidos, documentados e aprovados pelos responsaveis, assegurando que cada um
desses elementos seja estruturado de maneira alinhada aos objetivos e diretrizes
institucionais. Esse processo de formalizacdo é importante para estabelecer uma base
sélida de governanca.

Todos os colaboradores devem ter acesso adequado a essas normas e politicas,
preferencialmente por meio de intranet ou sistemas corporativos, facilitando a consulta e
garantindo que cada membro da equipe execute suas funcbes em conformidade com o
estabelecido. A acessibilidade dessas informagdes é importante para a execucao eficaz
das atividades e para o cumprimento das regulamentagdes.

A revisdo das normas e procedimentos deve ocorrer anualmente, ou sempre que houver
mudancas significativas no ambiente de negdcios, na legislacdo ou nas operagbes do
conselho. Esse processo de revisdo frequente possibilita que as normas permanecam
atualizadas e relevantes, adaptando-se as necessidades atuais e mitigando potenciais
riscos.

A comunicagéo e divulgacdo das revisdes devem ser realizadas de maneira transparente
e acessivel a todos os colaboradores. Esse compromisso com a clareza e a disseminagéo
das atualizagbes garante que todos estejam cientes das mudangas, promovendo um
ambiente de trabalho informado e alinhado aos objetivos organizacionais.

5.1.1 Oportunidade de melhoria na Dosimetria da Aplicacdo de Multas
pelo CREA

Oportunidade de melhoria:

ApoOs a realizagdo de reunides, conduzimos testes de auditoria focados em indagagoes,
inspecdes e andlises sobre o processo de dosimetria na aplicagdo de multas pelo Crea.
Observamos que o processo de fiscalizacdo desempenha um papel fundamental na
protecdo do interesse publico, possibilitando que as atividades de engenharia e agronomia
sejam exercidas por profissionais devidamente habilitados. No entanto, o sistema atual de
aplicacdo de multas apresenta limitacdes e carece de atualizacbes que denotam uma
oportunidade de melhoria para o processo.

Para resolver essas questdes e modernizar o sistema de aplicacdo de penalidades, cabe
a opcéao da implementacdo de uma atualizacédo ou adaptacéo do plano de agéo atual, que
envolva novos critérios de dosimetria. Esse plano prevé a criacao de faixas de penalidade
que variam conforme a gravidade da infracdo, a situacdo econbmica do infrator e a
reincidéncia, permitindo ajustes nas san¢des com base nas especificidades de cada caso.
Com o suporte da automacdo e com base nos registros de infragcbes no sistema, essa
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abordagem possibilita melhoria em relagdo ao valor das multas, quanto as variaveis de
proporcionalidade, materialidade, criticidade, relevancia e transparéncia.

Nesse contexto, a Resolucdo CONFEA n° 1.008/2004 estabelece critérios para a aplicagdo

de multas proporcionais a gravidade da infracdo, orientando que sejam considerados
fatores como antecedentes, situacao econémica do autuado e o impacto da infracéo.

Ocorre que, ao realizarmos procedimentos de auditoria, com base nos pilares do COSO,
identificamos uma oportunidade de melhoria em relacdo a regulacdo dos critérios de
dosimetria estabelecidos no Art. 43 da Resolucédo 1.008/04 do Confea, bem como a criacdo
de condic¢Bes tecnoldgicas para utilizacdo desses critérios na aplicacdo das multas.

Isto posto, observamos que o Crea ja apresenta propostas de projetos relacionados ao
tema supramencionado. Assim, ao adotar critérios de dosimetria bem definidos e
implementar um sistema automatizado, o Crea ndo apenas estard em conformidade com
essas diretrizes legais, mas também fortalecera um sistema de fiscalizagdo com critérios
de proporcionalidade, materialidade, criticidade, relevancia e de aplicacao eficaz, eficiente
e efetiva, 0 que na prética podera contribuir com decisdes mais vinculantes, reduzindo a
subjetividade e discricionaridade do processo.

Recomendacgdes

Recomendamos que a administragcéo elabora um estudo técnico qualitativo e quantitativo
para viabilizacdo de possiveis atualizagbes da normatizacao que orienta a aplicacao de
multas e o uso da dosimetria pelo Crea, observando os seguintes topicos:

- Criac@o de um plano de agdo para implementar critérios padronizados de dosimetria e a
automacdo do célculo das multas no sistema de fiscalizagdo do Crea, contendo,
minimamente faixas de penalidade ajustadas conforme a gravidade da infracdo, a
reincidéncia e a situacdo econémica do infrator, além de integrar esses critérios ao sistema
digital de gestao;

- Revisdo das normas vigentes para assegurar sua plena conformidade com as diretrizes
atuais do CONFEA, bem como com outras legislagfes relevantes, observando critérios
como materialidade, relevancia, criticidade, proporcionalidade e outros mensuraveis e
objetivos.

- Realizagdo de treinamentos continuos para os agentes de fiscalizacdo e demais
colaboradores envolvidos no uso do sistema e na aplicacdo dos critérios de dosimetria;

- Implementagdo de uma revisdo periddica dos critérios de dosimetria, de modo a
acompanhar as mudancas nos contextos econdmico e regulatério. Esse monitoramento
continuo permitira ajustes necessarios, assegurando gue o0s critérios estejam sempre
alinhados com a realidade do mercado; e,

- Estabelecimento de uma rotina de controle e auditoria interna para verificar a correta
aplicabilidade dos critérios de dosimetria e assegurar a adequacdo dos processos de
fiscalizac&o.

Observamos que as responsabilidades pela atualizacdo das normas gerais séo atribuidas
ao Sistema Confea/Crea. Ocorre que, o fato retrocitado n&o impossibilita a participacéo
dos Creas ha contribuicdo de sugestdes de melhorias para o Sistema como um todo, tendo
como foco central a oportunidade de aprimoramento dos controles preventivos e detectivos
para o fluxo processual.
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Por fim, ap6s elaboracéo do estudo supramencionado, recomendamos que o Crea envie
para o Confea as sugestdes de melhoria apresentadas para o Sistema, podendo ser
utilizado em carater oportuno nas eventuais alteracdes normativas do Sistema
Confeal/Crea.

5.2 Sistemas Informatizados (prevencao e deteccao)

Contexto:

No ambiente corporativo, a utilizacdo de sistemas informatizados busca a implementacao
de controles especificos para trazer a seguranca, integridade e disponibilidade dos dados.
Esses controles sdo importantes para proteger a infraestrutura de Tl e possibilitar4 a
precisao das informac0des utilizadas nas operacgdes diarias. No contexto de controle interno
e governanca, esses mecanismos sdo divididos em duas categorias principais: controles
gerais e controles de aplicativos. Cada uma dessas categorias desempenha um papel
essencial na prevencdo de riscos associados a operagdo de sistemas informatizados,
como perda de dados, falhas de integridade e vulnerabilidades de seguranca.

Atividades de controle:

Controles realizados por meio de sistemas informatizados sdo importantes para buscar a
seguranca, integridade e confiabilidade dos dados, dividindo-se em duas categorias
principais:

Controles gerais possibilitam 0 aumentam da seguranca nos centros de processamento de
dados e nas fases de desenvolvimento e manutencdo de sistemas, incluindo backups,
monitoramento de logs e planos de contingéncia para recuperagéo de dados.

Controles de aplicativos possibilitam a integridade dos dados em aplicativos especificos,
validando as informacdes e prevenindo erros e fraudes nas transagbes. Ambos séo
fundamentais para a seguranca e a confiabilidade dos processos corporativos.

Descri¢cdo do Risco:

A falta de clareza nas esferas de competéncia pode resultar em decisdes inadequadas e
encaminhamentos equivocados, 0 que gera confusdes e provoca atrasos no processo de
resolucdo de ocorréncias. Além disso, a auséncia de critérios definidos para a avaliacédo
de desempenho pode levar a decisdes inconsistentes e a falta de responsabilizagéo,
comprometendo a eficdcia no encaminhamento e na gestao das ocorréncias.

Descrigcao do Controle:

Implementar uma matriz de competéncias e responsabilidades, definindo claramente as
esferas de competéncia para cada nivel decis6rio e para cada funcdo envolvida no
processo. Essa matriz deve ser documentada e comunicada a todos os colaboradores,
assegurando que cada etapa de encaminhamento e decisdo seja realizada por quem tem
a autoridade adequada.

Além disso, estabelecer critérios padronizados para a avaliacdo de desempenho dos
responsaveis por cada etapa do processo, assegurando consisténcia nas decisdes e
promovendo a responsabilizacdo dos envolvidos. Esse controle inclui revisdes periodicas
para atualizar as competéncias e os critérios de avaliagdo, alinhando-os as necessidades
operacionais e assegurando a eficacia no encaminhamento e na gestao das ocorréncias.
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5.2.1 Identificacdo de duplicidade de mesmo cédigo na base

Oportunidade de Melhoria:

Identificamos durante nosso teste de amostra um item com duplicidade de cédigo, o que
evidencia a auséncia de mecanismos de controle que previnam esse tipo de ocorréncia.
Ao analisar a base de dados de uma populacéo total de 7.784 registros, constatamos 28
casos de duplicidade. Embora essa duplicidade seja uma preocupacao em termos de
organizacao e integridade dos dados, nado identificamos, no entanto, que ela acarrete um
risco significativo de erro nos resultados quantitativos. E importante ressaltar que, embora
a duplicidade ndo comprometa diretamente a andalise quantitativa, ela pode afetar a
confiabilidade geral da base de dados e dificultar a interpretacdo das informacoes.

Recomendacdo:

Para mitigar esses riscos e melhorar a qualidade dos dados, recomendamos a
implementacdo de controles mais rigorosos, como a adogéo de sistemas automatizados
de validag&o de dados que identifiguem e sinalizem duplicidades antes que elas possam
impactar as analises.

5.2.2 Automatizacdo e Integracdo de Dados para Monitoramento
Eficiente das Ac¢des de Fiscalizacao

Oportunidade de Melhoria:

Foi identificada durante as reunides e nos processos de indagacdes a necessidade de
aprimorar a atualizacdo das informacdes do Bl referentes aos agentes fiscais,
especialmente em relacdo aos dados sobre faltas, férias, atestados médicos, abono de
assiduidade e outras auséncias. Atualmente, esse processo é realizado manualmente pela
gestdo da Geréncia de Fiscalizagdo e encaminhado para a Assessoria Tecnologia da
Informacéo (ATI), o que pode gerar atrasos e comprometer a acuracidade das informacdes.
Automatizar esse processo, com a inclusao de uma interface direta entre o Bl e o sistema
da Assessoria de Desenvolvimento Humano (ADH), traria maior precisédo e eficiéncia ao
monitoramento das agfes de fiscalizacao.

Recomendacdo:

Recomendamos o desenvolvimento de uma interface automética entre o Bl e o sistema da
ADH, permitindo o compartilhamento diario de informagfes dos agentes fiscais. Esse
processo de automacgdo facilitaria a atualizacdo continua dos dados, eliminando a
necessidade de input manual, agilizando as operacfes e melhorando a confiabilidade das
informacg0des gerenciais da Geréncia de Fiscalizacao.

5.2.3 Oportunidade de Melhoria por Meio da Uniformizacédo e
Aperfeicoamento dos Procedimentos no Sistema de Gestédo de
Fiscalizacédo (SGF)

Oportunidade de Melhoria:
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Em analise conjunta e com base nas observages realizadas no processo de fiscalizagéo,
identificamos oportunidades de aprimoramento no Sistema de Gestdo de Fiscalizagéo
(SGF) para fortalecer a uniformidade dos procedimentos operacionais. A atual falta de
padronizacdo no SGF gera inconsisténcias que impactam diretamente o cumprimento da
missdo de fiscalizacdo do CREA. Entre as principais oportunidades de melhoria,
destacamos:

e Inseriruma trava no sistema para evitar a duplicidade de cddigos no Relatério Matriz
de Ocorréncia (RMO).

e Criar modelos de texto padrdo para o RMO, permitindo que os fiscais realizem
apenas ajustes necessarios, o que facilita a consisténcia e a clareza nos registros.

e Adicionar campos especificos no RMO para indicar o status final da fiscalizacéo,
como "Regular," "lIrregular,” e "Regularizado apo6s Fiscalizacdo," auxiliando na
categorizacdo e andlise das ocorréncias.

Recomendacéo:

Que as melhorias propostas no SGF, solicitadas a ATI, sejam implementadas para otimizar
a padronizacdo e consisténcia dos processos de fiscalizacdo. A adocdo desses
aprimoramentos permitird que a equipe de fiscaliza¢do atue de forma mais estruturada e
alinhada aos objetivos estratégicos do CREA, aumentando a eficiéncia, a transparéncia e
a confiabilidade no cumprimento das normas estabelecidas.

5.2.4 Aperfeicoamento dos Controles para Mitigacdo de Riscos de
Perda de Dados nos Relatérios Matriz de Ocorréncia (RMOs) e
Autos de Infracéo (AINS)

Oportunidade de Melhoria:

Conforme reunides e processos de indagacdes, identificamos uma vulnerabilidade no
processo de gestdo de dados dos Relatérios Matriz de Ocorréncia (RMOs) e dos Autos de
Infracdo (AINS), ocasionada pela perda de dados durante a transmisséo via requisi¢oes e
e-mails. Esse problema compromete a integridade e a rastreabilidade dos documentos,
além de impactar a confiabilidade das informacdes armazenadas. A falta de uma
sistematica eficaz de recuperacao de dados e de um processo claro para tratar nulidades
e arquivamentos de RMOs/AINs perdidos aumenta o risco de falhas administrativas e a
ocorréncia de retrabalho.

Recomendacéo:

Que a Assessoria Juridica, em conjunto com a Assessoria de Tecnologia da Informacgéo
(ATI), elabore um parecer técnico para orientar as a¢des a serem adotadas nos casos de
perda de dados nos RMOs/AINs. Esse parecer deve incluir diretrizes para recuperacao de
dados e critérios especificos para nulidade e arquivamento de documentos comprometidos.
Adicionalmente, sugerimos a implementacdo de um sistema de backup automatico e
protocolos que assegurem a integridade das informacdes transmitidas, minimizando o risco
de perdas futuras e garantindo um maior controle sobre a documentagéo de fiscalizagao.

5.3 Autorizacdes (prevencao)
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Contexto:

A administracdo deve estabelecer diretrizes claras sobre as atividades e transacdes que
necessitam de autorizacdo supervisora, a fim de garantir que todas as acfes estejam em
conformidade com as politicas e procedimentos organizacionais. A falta de um processo
de autorizacdo bem definido pode levar a decisdes inadequadas, comprometendo a
integridade e a seguranga das operacoes.

Atividade de Controle:

Para possibilitar a eficacia do processo de autorizacao, € interessante que 0s supervisores
realizem uma verificagdo minuciosa da documentacgéo relacionada as transacdes. Isso
inclui questionar itens que parecam irregulares e viabilizar que todas as informactes
necessarias tenham sido revisadas. Além disso, € importante que 0s supervisores nunca
assinem documentos em branco ou compartilhem suas senhas eletrénicas, reforcando a
seguranca e prevenindo fraudes. A implementacdo de um sistema de rastreamento das
aprovacoes, seja manual ou eletrénico, pode ajudar a manter um registro claro e acessivel
das autoriza¢des concedidas, promovendo a transparéncia e a responsabilizagéo.

Descrigcédo do Risco:

Na auséncia de um controle eficaz sobre as autorizagbes pode permitir que usuarios ndo
autorizados acessem areas ou dados restritos, comprometendo a seguranca da informacao
e dos sistemas. Além disso, concessdes excessivas de acesso podem possibilitar que
colaboradores consultem informagdes ou utilizem sistemas além de suas
responsabilidades, elevando o risco de fraudes e erros operacionais.

Descrigcdo do Controle:

Atribuir niveis de acesso conforme o papel e as responsabilidades de cada usuario,
realizando revisbes periddicas para trazer maior possibilidade de que os acessos
permanecam alinhados as suas fungfes. Implementar um processo formal de aprovacgéo
para novas concessoes de acesso, fazendo com que apenas responsaveis com autoridade
revisem e aprovem as solicitagbes, mantendo a seguranca e a conformidade no uso das
informacoes.

5.3.1 Formalizacdo das Rotinas de Autorizagcdo e Acessos para a
Fiscalizacao

Oportunidade de Melhoria:

Durante a reunido, identificamos uma oportunidade de aprimoramento no processo de
formalizac@o das rotinas de autorizacBes e acessos para o time de fiscalizacdo. Com o
objetivo de continuidade nas melhorias e atualizacbes dos processos existentes, propomos
a criagdo de um novo topico na Instrucdo de Trabalho n° 13, que detalhe as atribuicbes e
0S principais acessos que os fiscais possuem nos sistemas do CREA. Atualmente, a
nomeacado de colaboradores para a fungéo de fiscal é realizada de forma individualizada
através de portaria. A inclusdo deste novo topico facilitard a padronizagdo das
autorizacdes, dos acessos sejam concedidos de maneira consistente e alinhada as
responsabilidades de cada fiscal.

Recomendacdo:
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Recomendamos a realizacdo de um estudo técnico para avaliar a viabilidade de
desenvolver um novo tépico na Instru¢éo de Trabalho (IT) que estabeleca, de forma clara,
as atribuicdes e os niveis de acesso dos fiscais aos sistemas do CREA. Esse novo item
devera definir diretrizes padronizadas para a concessao e revisdo de acessos, para maior
consisténcia nos controles sobre as autorizagodes.
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6 Oportunidade de Melhoria Associadas aos Processos (Prevencéo e
Deteccéo)

6.1.1 Oportunidade de Melhoria na Conferéncia de Documentacao
Universitaria

Oportunidade de melhoria:

Apbés reunides e processos de auditoria, identificamos uma oportunidade de
aprimoramento na rotina de conferéncia de diplomas emitidos por universidades,
atualmente realizada pelos membros da Geréncia de Analise Técnica (GAT). No processo
atual, ao solicitar valida¢cdes das informagbes diretamente as instituicdes de ensino,
observamos que a adocao de critérios adicionais poderia fortalecer a seguranca e
autenticidade das respostas obtidas. Essa medida minimizaria os riscos de fraudes e
garantiria maior integridade nas informag¢fes académicas verificadas, assegurando a
integridade das informagdes académicas.

Recomendacdo:

Recomendamos que as solicita¢gdes enviadas incluam requisitos especificos, como o uso
de e-mails institucionais com dominio oficial da universidade, o que acrescenta uma
camada de confiabilidade. Além disso, seria ideal que o gestor ou responsavel pela area
académica da instituicdo fosse copiado nas correspondéncias, criando um registro
adicional de verificagdo e transparéncia no processo. A introducdo dessas medidas
contribuiria significativamente para elevar o padrdo de seguranca, reduzindo a
vulnerabilidade a fraudes e reforcando a credibilidade das informagdes utilizadas pela GAT.

6.1.2 Plano de Elaboracdo e Implementacdo de um Programa de
Educacdo Continuada na Superintendéncia Técnica e de
Fiscalizacao (STF)

Oportunidade de melhoria:

Atualmente, a Superintendéncia Técnica e de Fiscalizacdo (STF), que engloba as areas de
Assessoria Técnica, Geréncia de Atendimento (GAR), Geréncia de Analise Técnica (GAT)
e Geréncia de Fiscalizagdo (GFI), ndo possui um Programa de Educagdo Continuada
estruturado para capacitacéo e atualizagdo de seus colaboradores. A implementacdo de
tal programa representa uma oportunidade significativa de melhoria, especialmente
considerando a complexidade das funcdes desempenhadas e a necessidade de
acompanhar as constantes mudangas em normativas, regulamentacbes e melhores
praticas do setor.

Recomendacdo:

Recomendamos que a Superintendéncia Técnica e de Fiscalizagdo (STF) implemente um
Programa de Educacao Continuada para capacitar e atualizar seus colaboradores de forma
estruturada. Esse programa deve iniciar com um mapeamento das competéncias
necessarias para cada area, identificando lacunas que precisam ser supridas para o melhor
desempenho das atividades. Com base nesse levantamento, sugere-se a criagdo de
mabdulos de treinamento especificos para cada geréncia GAR, GAT, GFIl e da Assessoria

30



k|l MOORE

Técnica, abordando tanto conhecimentos tedricos quanto praticos, e incluindo estudo de
casos reais para a aplicabilidade dos conteudos.

Nesse contexto, a realizagédo de treinamentos periddicos, para os colaboradores estejam
atualizados frente a mudangas nas regulamentac6es e melhores préaticas do setor. Para
assegurar o comprometimento e a continuidade do aprendizado, recomenda-se a adocao
de um sistema de certificagéo interna e de avalia¢des periddicas de desempenho, de modo
que o progresso dos colaboradores seja reconhecido formalmente.

Por fim, é importante monitorar o impacto desse programa por meio de indicadores que
demonstrem melhoria na eficiéncia dos processos e na qualidade dos servicos prestados.
Esse monitoramento permitira ajustes e aprimoramentos continuos no programa,
assegurando que ele continue relevante e alinhado as necessidades da STF.
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7 Conclusao

Com base nos trabalhos de auditoria realizados, avaliamos os controles internos do
Crea/DF em relacdo ao modelo do COSO - Estrutura Integrada de Controle Interno,
considerando os componentes fundamentais: Ambiente de Controle, Avaliacdo de Riscos,
Atividades de Controle, Informacdo e Comunicacao, e Monitoramento.

Verificamos que algumas resolu¢des e atos normativos sdo de responsabilidades do
Confea. Ocorre que, o fato retrocitado nao limita a participacdo dos Creas na contribuicéo
de sugestbes de melhorias para o Sistema como um todo, conforme prerrogativas
normativas e como oportunidade de melhoria para o fluxo processual do Confea/Crea.

Constatamos gue 0s controles internos implementados pelo Conselho do Distrito Federal
sdo, em termos gerais, apropriados e proporcionam um nivel razoavel de confianca em
relacdo a eficacia das operacdes, a existéncia das informacBes operacionais e a
conformidade com as leis e regulamentos aplicaveis.

No entanto, durante nossa analise, identificamos algumas oportunidades de melhoria em
processos especificos, as quais podem contribuir para o fortalecimento do sistema de
controle interno e para uma gestao ainda mais eficiente e segura. Essas oportunidades
estao detalhadas no corpo deste relatorio e, os comentarios da administracdo do Crea/DF
estdo descritos na manifestacdo do Conselho, emitida em 19 de novembro de 2024,
conforme anexo.
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8 Anexos

8.1.1 Comentarios do CREA/DF por meio de manifestacdo formal emitida em 19 de
novembro de 2024

8.1.2 Papéis de trabalho — Fiscalizacao

8.1.3 Papéis de trabalho — Registro
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